g Pedofilia e sicurezza delle ret;

Le attivita svolte
e i risultati ottenuti




i Pedofilia e sicurezza delle reti

= I| contrasto alla pedofilia e in generale
al crimine informatico rappresentano
priorita per |'azione politica del
Governo.

= La salvaguardia delle infrastrutture
critiche informatizzate € una condizione
indispensabile per lo sviluppo delle
telecomunicazioni.
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Le aree di intervento

Contrasto alla pedofilia

= Nel corso del 2003 sono state portate avanti le attivita
investigative volte a reprimere il fenomeno (Servizio della Polizia
Postale e delle Comunicazioni) e si e lavorato al rafforzamento
della normativa (sottoscrizione del codice di
autoregolamentazione “Internet e Minori”).

Sicurezza delle reti

= L'impegno politico, tecnico e diplomatico del Ministero delle
Comunicazioni durante il Semestre di Presidenza Italiana dell'Ue
e stato determinante per la costituzione di ENISA, I’Agenzia
Europea per la Sicurezza delle Reti.

= Per favorire la salvaguardia delle infrastrutture critiche, sono
state sottoscritte apposite convenzioni tra il Servizio della Polizia
Postale e delle Comunicazioni e le societa che ne controllano il
funzionamento (Rai, Poste, Eni/Snam, Grtn).
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g Contrasto alla pedofilia

Resoconto
delle attivita svolte




i Contrasto alla pedofilia

Pedofilia: dati 2003
= Arrestati 9

= Denunciati 712
= Perquisizioni 725

I dati sono riferiti all’attivita
svolta dal Servizio della Polizia
Postale e delle Comunicazioni
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i Pedofilia: il grafico
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Pedofilia: i dati

1998 1999 2000 2001 2002 2003
ARRESTI 4 3 35 25 29 9
DENUNCE 8 136 255 220 552 712
PERQUISIZIONI 8 111 164 222 606 725

= L'andamento storico delle denunce e delle perquisizioni €
costantemente in aumento nel corso degli anni. E” indice di un
impegno crescente.

= Le attivita criminali legate al commercio e alla diffusione di
materiale pedo-pornografico sono enormemente ridotte come
dimostra il calo degli arresti riscontrato nel corso del 2003.
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i Pedofilia: I'andamento
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L 'andamento della pedofilia

Arresti Denunce e
= Sono legati al perquisizioni

diffusione di materiale
pornografico infantile.

= L'andamento dimostra

detenzione di materiale
pedo-pornografico.

una tendenza al = L'aumento indica

contenimento del un’attivita costante

fenomeno. svolta dalle Forze
= Gli arresti hanno dell’Ordine.

determinato una
riduzione del crimine a
danno dei minori.
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i Contrasto alla pedofilia

= Internazionalizzazione del fenomeno

= I| materiale trovato e generalmente di
provenienza estera.

= La collaborazione in ambito europeo sara
rafforzata dall’attivita di supporto della
neonata Agenzia Europea per la Sicurezza
delle Reti (ENISA)
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Codice “Internet e Minori”

= E’ stato recentemente firmato sotto I'impulso
del Ministero delle Comunicazioni il codice di
autoregolamentazione “Internet e Minori”. I
codice ha un duplice obiettivo:

= la protezione dei minori durante la navigazione da
contenuti non idonei alla loro eta;

= incentivare la collaborazione tra le Forze
dell'Ordine e gli Internet Service Provider nella
repressione del crimine a danno dei minori
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i Codice “Internet e Minori”

La navigazione differenziata

= Permette di distinguere |'accesso degli adulti
da quello dei minori. In questo modo si
differenziano i servizi, garantendo ai piu
piccoli I'accesso esclusivo a contenuti idonei
per la loro eta.

= Consente alle famiglie di controllare I'uso che
fanno i minori della rete e di abilitare
progressivamente tutti i servizi Internet.
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i Codice “Internet e Minori”

Informazione alle Famiglie

= La pubblicazione all'interno dei portali del riferimento
“tutela dei minori”, in modo chiaramente visibile,
consente di informare le famiglie e gli educatori sulle
modalita di utilizzo degli strumenti per la protezione
dei minori.

Contrasto alla pedo-pornografia on-line

= Attraverso la memorizzazione dei file di log, nel
rispetto della normativa in materia, sara possibile
incentivare la collaborazione tra gli operatori/provider
e le autorita competenti, al fine di rendere
identificabili gli assegnatari delle risorse di rete
utilizzate.
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!'_ Sicurezza delle reti



i Sicurezza delle reti

ENISA

= L'Agenzia Europea per la Sicurezza delle Reti (Enisa)
favorira la collaborazione tra gli Stati Membri
dell'lUnione nella lotta al crimine informatico. Sara
uno strumento di supporto della pubblica
amministrazione e delle imprese per rendere piu
sicure le infrastrutture di rete.

Convenzioni

= Il Servizio della Polizia Postale e delle Comunicazioni
ha sottoscritto apposite convenzioni con i principali
gestori di infrastrutture di rete per rendere piu sicuro
il loro funzionamento.
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ENISA

» L'Agenzia Europea per la Sicurezza delle Reti lavorera
secondo l'indirizzo rappresentato dai Paesi dell'lUnione
e in collaborazione con il mondo delle imprese.

= Svolgera compiti di supporto nei confronti degli Stati
Membri dell'Ue, ferme restando le competenze dei
singoli Paesi.

= Il lavoro di coordinamento dell’Agenzia sara rivolto
alla definizione di politiche comuni per la sicurezza
informatica. L'armonizzazione delle disposizioni dei
singoli Stati favorira lo scambio di procedure
operative di intervento e la nascita di un vero
mercato europeo della sicurezza informatica.
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i Convenzioni

s Sono state sottoscritte convenzioni con Poste
Italiane, Snam, Rai, GRTN, Ferrovie dello Stato e Aci.

= Gli accordi prevedono la definizione di un piano
operativo per prevenire gli attacchi informatici a
danno delle infrastrutture critiche informatizzate. In
questo modo si intende favorire il funzionamento
delle reti e salvaguardarne l'integrita.

= La prevenzione e il contrasto ad attacchi illeciti, a
tentativi di accesso non autorizzati e ad altre tipologie
di crimini informatici saranno attuati attraverso
un‘opera di stretta collaborazione tra le societa e |l
Servizio della Polizia Postale e delle Comunicazioni.
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